
Documentation Technique :

Mise en place d’un serveur LAMP

Savoirs  Principes d’architecture d'un service (architecture du service Web) ;

 Protocoles associés au service WEB : http, https ;

 Chiffrement et certificat ;

 Le protocole HTTPS et service Web sécurisé ;

Savoir-

faire

 Caractériser un service et le serveur associé

 Exploiter les fonctions de base d’un langage de commandes

 Installer, configurer et administrer un service

 Mettre en œuvre un protocole sécurisé associé à un service

Outils Serveur Linux Debian.

Serveurs/service : apache2

Clients : navigateur web sur STA Linux, Windows ou autre système.

Outils de capture et d'analyse de trames (Wireshark)

Mots-clés Service, dns, url, web, http, https, chiffrement, certificat

Etape 1 : Mise en place d’un serveur WEB

Installation du serveur Web apache2  :  

1. On installe les paquets apache2 et libapache2-mod-php avec la commande : 

Apt update + apt upgrade 

Apt install apache2 libapache2-mod-php

2. Avant de commencer à modifier la configuration, nous faisons une sauvegarde du 

répertoire contenant la configuration d’apache : /etc/apache2 :  

cp -r /etc/apach2 /etc/apache2-copie
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 La configuration d'Apache (comme celle de la plupart des services sur Linux) est 

modulaire c'est à dire que le fichier principal de configuration inclut des fichiers de 

configuration « externalisés » ayant chacun un rôle bien précis ; de plus, lors d'une mise à 

jour ce fichier pourrait être modifié. Il est donc fortement déconseillé de le modifier mais 

plutôt d'intervenir sur les fichiers inclus dans « apache2.conf ».

A chaque modification ou ajout de fichier,  on  peut vérifier la syntaxe en exécutant la 

commande :
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Cette commande affiche l’état de service apache2
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Etape 2 : Création des Hôtes Virtuels (VHost)

Pour tester le bon fonctionnement du serveur Web, nous allons créer 

quelques hôtes virtuels sur le serveur. Pour cela, nous allons nous servir 

sur le site par défaut du serveur.
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1. Analyse de la configuration du site web par défaut

 Le  fichier  représentant  le  site  par  défaut  est  Index.html   et  il  se  trouve  dans 

/var/www/html

 Explication d contenu du fichier de configuration du site par défaut 

◦ <VirtualHost * : 80> : Le serveur écoute sur le port 80 pour tous les adresses IP 

◦ ServerName : nom de domaine du site

◦ DocumentRoot : le chemin absolue du site

◦ ErrorLog : les infos des erreurs de log

◦  le chemin du dossier qui contient les pages du site par défaut est :

/var/www/html

◦  La page web du site par défaut  est:

index.html

/var/www/html
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◦  Le chemin du fichier qui stocke les logs liés aux erreurs. .

/var/log/apache2/error.log

◦ Le chemin du fichier qui stocke l’historique des accès au site :

/var/log/apache2/access.log
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2. Création et configuration d'un hôte virtuel (vhost)

Il est très courant d'héberger et de gérer plusieurs sites, dits "virtuels" (vhost), par un seul 

et même serveur (hébergement mutualisé).

Ceux-ci sont appelés par les clients sous différents noms DNS ; le serveur écoute une 

seule adresse IP à laquelle sont associés plusieurs noms de sites qui seront utilisés dans 

les URL clientes.

Les sociétés se partageant un serveur Web peuvent ainsi avoir leurs propres domaines 

accessibles.

a. Création d’hôtes virtuels 

 En nous basant sur le site par défaut, nous allons ajouter 2 hôtes virtuels pour les 

sites sio1.local et sio2.local.

Important : Les  pages  Web  de  chaque  site  seront  placées  dans  les  dossiers 

suivants :

 /var/www/sio1/ : pour le site sio1.local.

 /var/www/sio2/ : pour le site sio2.local.

 Pour activer ces 2 sites : a2ensite « fichier de configuration du site »…

 Pour les tests sur le serveur, on configure le fichier /etc/hosts en y ajoutant :

127.0.0.1 sio1.local sio2.local …

 Pour les tests à partir d’un autre poste Linux, on configure le fichier /etc/hosts en y 

ajoutant :

Adresse-ip-serveur     sio1.local sio2.local …

Remarque : le fichier hosts est l’ancêtre du système DNS. Il permet la résolution de noms 

de domaines en adresses IP. Ce fichier est présent dans la plupart des systèmes. Sur le 

système Windows, l’emplacement est : C:\Windows\System32\drivers\etc\hosts.
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b. L'accès sécurisé au serveur Web (https)

  On  vérifie si les paquetages « openssl » et « libssl » sont installés  avec  la 

commande : 

dpkg -l | grep openssl

Configuration d’apache2 avec le module ssl

 Le fichier représentant le site sécurisé par défaut est :

/etc/apache2/sites-available.conf/default-ssl.conf

 >Explication de son contenu :

◦ <VirtualHost * : 443> : le site écoute sur le port 443 pour tous les IP

◦ SSLEngine on : le ssl est activé

◦ SSLCertificateFile      /etc/ssl/certs/ssl-cert-snakeoil.pem :  chemin absolue du 

certificat ssl

◦ SSLCertificateKeyFile /etc/ssl/private/ssl-cert-snakeoil.key :  chemin absolue du 

clè

 Pour activer le module « ssl » on tape : a2enmod ssl

 Ajoute et configuration de 2 hôtes virtuels pour les 2 sites Web sécurisés sio1.local 

et sio2.local : sio1-ssl.conf et sio2-ssl.conf
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 Vérifions si notre serveur écoute sur le port 443 ou pas : ss -nat | grep 443.  

Le résultat : on voit que le serveur écoute sur le port 443.
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 Pour renvoyer l’ensemble des requêtes HTTP vers le protocole HTTPS, on ajoute 

dans les fichiers de configuration des Vhosts la directive suivante :

<VirtualHost * : 80>

…

Redirect / https  ://sio1.local  

</VirtualHost>

 Vérifions en exécutant des requêtes http://sio1.local et http://sio2.local. 

3. Analyse de l’activité du serveur Apache

 Tapons la commande : tail -f /var/log/apache2/access.log et lançons une requête 

http://sio1.local. 
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 Test en effectuant une requête https://sio1.local et https://sio2.local. 

On remarque que le ping vers https://sio1.local fonctionne

 Le contenu du fichier /var/log/apache2/error.log. 

4. Analyse de trames 

 Installons le capteur de trames Wireshark ;

 Capturons et analysons des trames à destination de notre serveur web Apache.

Requête du client
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Réponse du serveur
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Le premiers tests sur le serveur Web avec le site « sio1.local » que nous 
avons créé directement sur le serveur Web fonctionne.

Maintenant, nous allons héberger un site web « www.brocant.fr » sur le 
serveur Web.

5. Hébergement du site Brocant’Art 

Pour ce test :

 Nous avons créé un hôte virtuel pour l’hébergement du site Brocant’Art réalisé en AP 

du 1er semestre. Ce site sera accessible via le nom de domaine www.brocant.fr;

 Ensuite, nous créé un dossier pour stocker les pages web du site ;

 Nous avons transféré les pages web vers notre serveur ;

 Enfin, on a crée un hôte virtuel pour l’accès https ;
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Etape 2 : Installation de PHP  :  

3. Installation des paquets pour PHP : 

Etape 3 : Installation de mariadb  :  

1. Installation du paquet « mariadb-server » 

avec la commande :

apt install mariadb-server

2. Démarrage et activation du service mariadb : 

3. Sécurisation de mariadb : 
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4. Création d’un utilisateur sur le serveur de bases de données 

mariadb : 

- admin : est le nom de l’utilisateur

 - localhost : est le nom du serveur (local 

5.. Attribution des droits à l’utilisateur admin : 

Pour se connecter à la base de donnée avec l’utilisateur admin, on utilise la 

commande : mysql -u admin -p

Pour afficher la liste des bases de données présentes sur le serveur, on 

utilise la commande : show databases

Création  d’une nouvelle base de données nommée « db-ventes » 

create databe db_ventes ;

Utilisation de la base de donnée db_vente : 

use db_vente ;

Pour afficher les tables de la base de données « db-ventes » :

show tables ;

 - Création d’une table nommée produit :

create table produits (id int(4), nom varchar(20), prix float(7,2)) ;
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- Ajouter des produits dans la table « produits » 

Pour afficher le contenu de la table produit, on utilise la commande :

select * from produits ;

Etape 4 : Installation et configuration de « phpMyAdmin » 

Téléchargement du package phpMyAdmin :

wget est un programme en ligne de commande de téléchargement de fichiers depuis 

le Web. Il supporte les protocoles HTTP, HTTPS et FTP. 

Création du dossier suivant sous la racine du serveur web apache 2 : 

/var/www/html/phpmyadmin 

Création d’un fichier de configuration en copiant celui déjà présent 

dans le dossier phpMyAdmin : 

Créer un dossier temporaire nommé « tmp » pour le stockage, s’il 

n’existe pas 

Modification de la configuration de phpMyAdmin :
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 On modifie le dossier temporaire à la ligne suivante : 

On donne accès à l’utilisateur Apache pour lire les fichiers : 

Création d’un fichier de configuration Apache pour phpMyAdmin 

On active la configuration :
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Les packages PHP version 8.3 ne sont pas disponibles par défaut 

sur les dépôts officiels Debian, mais vous pouvez les récupérer à 

partir du dépôt sury.org. Pour commencer, il faut installer quelques 

dépendances requises : 

1. Téléchargement des clés gpg : 

Installation  des paquets suivants : 

3. Installation des paquets PHP 8.3 :

apt install php8.3

installation de la version de PHP 8 fpm et curl :

apt install php8.3-fpm

apt install php8.3-curl
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Synthèse :

1) Protocole HTTP :

Fonctionnement du protocole HTTP :

- Le client demande une page web via le navigateur

- Le serveur envoie la reponse (HTML, CSS, javascrip, image)

- Le serveur web envoie les requete SQL au SGBD

- Réponse du serveur SGBD

- Page envoyée au client

Remarque : L’interpréteur PHP traduit le code écrit en PHP

2) Apache2: Les fichiers de configuration se trouve dans /etc/apache2

- Fichier de conf principale :  /etc/apache2.conf

- Sites disponibles : /etc/apache2/sites-available

Activation du Vhost : a2ensite sio1.conf

3) HTTPS : port 443

HTTPS = HTTP +SSL (TLS)

→ Activation du Vhost : a2ensite sio1-ssl.conf

- On affiche l’état de statue du service apache avec la commande 

suivante :

Page 19/20



- La directive ServerName est le nom du serveur tel qu'il devra être tapé 

dans la barre d'adresse du navigateur
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