
Documentation Technique : Mise en place de dnssec pour 
sécuriser le DNS du domaine ( brocant.fr )

DNSSEC utilise un mécanisme reposant sur une paire de clés ayant des rôles complémentaires. La 
première clé, privée, crée une signature par chiffrement; alors que la seconde clé, publique, vérifie 
les signatures par déchiffrement:

Mise en place de DNSSEC sur le serveur DNS

Nom des zones :

• Brocant.fr est notre nom de domaine

• 1.168.192-in.addr.arpa est notre zone de reverse

Fichier de zone :

• db.brocant.fr est notre fichier de configuration qui se trouve dans /etc/bind.

• db.192.168.1.rev est notre fichier de configuration de la zone reverse qui se trouve dans 
/etc/bind.

Génération des clés ZSK et KSK pour notre nom de domaine brocant.fr et la zone reverse

- Pour la zone brocant.fr :

On crée une Zone Signing Key (ZSK) avec une clé de 4096 bits en RSASHA256 avec la commande 
suivante :
La commande doit être taper sur etc/bind/
dnssec-keygen -a RSASHA256 -b 4096 -n ZONE brocant.fr
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On crée ensuite une Key Signing Key (KSK), toujours avec une clé de 4096 bits en RSASHA256 : 
dnssec-keygen -f KSK -a RSASHA256 -b 4096 -n ZONE brocant.fr

Génération des clés ZSK et KSK pour la zone 1.168.192-in.addr.arpa

On crée aussi une Zone Signing Key (ZSK) avec une clé de 4096 bits en RSASHA256 avec la 
commande suivante :
La commande doit être taper sur /etc/bind
dnssec-keygen -a RSASHA256 -b 4096 -n ZONE 1.168.192-in.addr.arpa

On crée ensuite une Key Signing Key (KSK), toujours avec une clé de 4096 bits en RSASHA256 : 
dnssec-keygen -f KSK -a RSASHA256 -b 4096 -n ZONE 1.168.192-in.addr.arpa

Les deux commandes précédentes ont créé 8 nouveaux fichiers de clés dans notre répertoire – une 
paire de clés publiques/privées pour ZSK et une autre paire de clés publiques/privées pour KSK. 

Ajout des clés publiques dans le fichier de zone

On ajoute ensuite les quatre clés publiques qui contiennent les enregistrements DNSKEY dans le 
fichier de zone « db.brocant.fr » pour celles de la zone brocant.fr et dans le fichier 
db.192.168.1.rev pour celles de la zone 1.168.192-in.addr.arpa

Pour ajouter les deux clés publiques dans les fichiers de zone db.brocant.fr on effectue les 
commandes suivantes :
echo « $include Kbrocant.fr.+008+28945.key » ” db.brocant.fr
echo « $include Kbrocant.fr.+008+37981.key » ” db.brocant.fr

Pour ajouter les deux clés publiques dans les fichiers de zone  db.192.168.1.rev on effectue les 
commandes suivantes :
echo « $include K1.168.192.in-addr.arpa.+008+16605.key » ”  db.192.168.1.rev



echo « $include K1.168.192.in-addr.arpa.+008+38269.key » ”  db.192.168.1.rev

Signature de la zone brocant.fr

On signe maintenant notre zone « brocant.fr » avec la commande :

dnssec-signzone -A -3 $(head -c 1000 /dev/random | sha1sum | cut -b 1-16) -N INCREMENT -o 
brocant.fr -t db.brocant.fr

Resultat :

Notre zone est signée avec un nouveau fichier db.brocant.fr.signed qui vient d’être créé



Signature de la zone 1.168.192-in.addr.arpa

On signe  la zone 1.168.192-in.addr.arpa avec la commande :

dnssec-signzone -A -3 $(head -c 1000 /dev/random | sha1sum | cut -b 1-16) -N INCREMENT -o 
1.168.192-in.addr.arpa -t db.192.168.1.rev

La zone est signé avec un nouveau fichier nommé db.192.168.1.rev.signed

Ajout de la zone signée dans la configuration BIND

Pour ajouter la zone signée dans la configuration BIND, on commence par éditer d’abord le fichier 
de configuration de BIND: 

et dans le bloc options{}, on rajoute  dnssec-validation auto ; 
En suite, dans le fichier named-conf.local, on informe BIND de cette nouvelle zone signée en 
modifiant la directive « file » en précisant le chemin absolu du fichier signé pour les deux zone



Test de la configuration

dig www.brocant.fr +dnssec 
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