
Configuration du commutateur Cisco 2960 pour 
accéder aux VLAN du contexte 

 

Cahier des charges 

La configuration du commutateur Cisco 2960 :  

Voici la configuration finale du switch3 

 

Trunk :  

 

 

Première Configuration : 

▪ Mettez sous tension le commutateur et attendez quelques secondes que la led 
SYS ne clignote plus. 



▪ lancez le logiciel PuTTY et configurez une liaison série avec le nom du port COM 
lié à au câble console 

 

 

 

Définir le nom du commutateur 

Commande : 

Config t 

Hostname switchK 

Exit 

Sécuriser l'accès à la ligne console 

Accédez au mode config-line  

Commande :  

Config t 

Line console 0 

Password kayes 



Login 

Exit 

 

Sécuriser l'accès au mode privilégié. 

Accédez au mode d'exécution privilégié et définissez le mot de passe : 

Commande 

Enable 

Conf t 

Enable password kayes 

exit 

l y a maintenant 2 mots de passe à saisir : 

▪ un premier mot de passe pour accéder à la console ( configuré pour line con 0) et 
qui permet d'accéder revenir au mode d'exécution utilisateur. 

▪ un deuxième mot de passe pour accéder au mode d'exécution privilégié. 

 

Configurez un mot de passe chiffré pour sécuriser 

l'accès au mode privilégié. 

 
▪ Le mot de passe d'activation enable password doit être remplacé par le mot de passe 

secret chiffré plus récent à l'aide de la commande enable secret . Définissez itsasecret en 
tant que mot de passe secret actif. 
 
 

▪ B513-Cisco2960-01# configure terminal 
▪ B513-Cisco2960-01(config)# enable secret kayes@ 
▪ B513-Cisco2960-01(config)# exit 
▪ B513-Cisco2960-01# 

 

Chiffrez les mots de passe d'accès console et 
d'accès au mode d'exécution privilégié 

▪ Les deux autres mots de passe ne sont pas chiffré, celui nécessaire à l'accès à la 
console et le mot de passe secret actif (enable secret) a été chiffré. Il est important de les 
chiffrer également. 



▪ B513-Cisco2960-01# configure terminal 

▪ B513-Cisco2960-01(config)# service password-encryption 

▪ B513-Cisco2960-01(config)# exit 

▪ Configurer une bannière MOTD (message of the 
day). 
 
 

▪ Lors de la création de la bannière il est nécessere de choisir un délimiteur pour le 
message. 
 

▪ B513-Cisco2960-01# configure terminal 
▪ B513-Cisco2960-01(config)# banner motd "Acces autorise pour les 

étudiants et enseignants du BTS SIO seulement !" 
▪ B513-Cisco2960-01(config)# exit 

 

Enregistrer les fichiers de configuration dans la mémoire NVRAM 

▪ Vérifiez tout d'abord que la configuration est correcte à l'aide de la commande 
show run. 

Commande : 

Copy running-config startup-config 

Ou 

Write 

 

Création de VLAN : 

 

 

 

 



 

 

 
 

Affectation de VLAN créée au bons ports : 

 

 

 

 

 

 

 

 



 

 
 

Création d’un Trunk sur le port Gi3/0/1 : 

Commande : 

Conf t 

Interface Gi3/0/1 

Switchport mode trunk 

Switchport trunk allowed vlan 302,360,361,362,363 



 

Test de la configuration Selon le port utilisé pour 
connecter un PC en configuration IP statique, l'adresse 
IP obtenue doit correspondre à celui du réseau IP du 
VLAN correspondant 

VLAN1 : 

 

 

Teste Sur SNS Vers Internet: 

Depuis le réseaux VLAN DMZ :  

Vers internet : 

 

 

Vers Les interfaces LAN1, Passerelle, L’interface WAN : 

 

 

 



 

 

 

 

 

 


