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1. Présentation 
SNMP est un service (démon snmpd) qui écoute sur le port 161 en udp pour répondre 
aux requêtes issues d’un gestionnaire SNMP. L’agent comme le gestionnaire, doivent 
appartenir à une communauté SNMP pour échanger des informations. Par défaut le 
serveur SNMP définit une communauté nommé public qui autorise seulement des 
accès en lecture sur l’hôte lui-même (rocommunity). Il est conseillé de ne pas utiliser 
les noms de communauté par défaut public ou private. Sachez cependant qu’il existe 
des logiciels de management qui utilisent uniquement ces noms standards. 



2. Installer le serveur SNMP sur l’hôte Debian 
Commande : 

Apt install snmpd 

Afin de permettent de convertir les OID SNMP en langage clair, il faut installer snmp-
mibs-downloader : Ce paquet logiciel ne remplit pas les conditions pour être considéré 
par Debian comme libre car non conforme aux DFSG (Debian Free Software 
Guidelines  : Principes du logiciel libre selon Debian).  

Modifiez le fichier /etc/apt/sources.list pour accepter des logiciels qui ne se 
conforment pas aux DFSG (Debian Free Software Guidelines : Principes du logiciel 
libre selon Debian) en ajoutant contrib non-free aux lignes suivantes des dépôts.  

 

Faites une mise à jour de la liste des paquets et lancez l’installation de snmp-mibs-
downloader : 

Apt update && apt upgrade 

Apt install snmp-mibs-downloader 

Download-mibs 

Après exécution de la commande download-mibs, les MIBS sont téléchargées dans le 
répertoire /usr/share/mibs. 

3. Configurer le serveur SNMP sur l’hôte Debian : 
Sauvegarder le fichier /etc/snmp/snmpd.conf créé avec l'installation 

cp /etc/snmp/snmpd.conf /etc/snmp/snmpd.conf.orig 

Modifiez le fichier de configuration /etc/snmp/snmpd.conf : 

Autorisez le daemon à écouter sur toutes les adresses IP avec le port 161 et pas 
seulement sur l’adresse 127.0.0.1 et le port 161 en commentant la ligne suivante:  



 

 

Modifiez le fichier de configuration /etc/default/snmpd : 

Ajouter l’export de toutes les MIBS en complétant la ligne du fichier. On peut être plus 
sélectif, dans ce cas à la place de ALL lister les MIBS requises séparées par deux points 
‘:’ 

 export MIBS=ALL 

Modifiez le fichier de configuration /etc/snmp/snmp.conf  en commentant la ligne mibs 
: 

 

root@debian:~# service snmpd restart 

 

 

Vérifiez que tout ça fonctionne après avoir installé le client snmp : 

 root@debian:~# apt install snmp 

root@debian:~# snmpwalk -v 2c -c public localhost system 

 

 

# mibs 

 

 

Redemarrer le service snmpd :. 

 



 

 

4. Supervision d’un serveur sur Centreon 

4.1 Pour le serveur DNS 
Dans Configuration/Hôtes/Hotes 

 



- On clique sur Ajouter  

-  

Ensuite, on complète les lignes suivantes : 

 

- Ensuite, on exporte la configuration 
Pour cela, on va dans Configuration/Sondages 



 
 
Ensuite on clique sur exporter 

 
 



 
 

4.2 Pour le Switch Cisco 
 

Connectez-vous à votre switch Cisco 
Vous pouvez vous connecter au terminal de votre switch Cisco par Telnet, SSH, 
ou simplement via le câble console. Suivant votre configuration il peut vous être 
demandé un login et un mot de passe. 



 
 
Entrez dans le mode « enable » 
Pour modifier la configuration d’un équipement Cisco, il vous faut être dans 
le mode privilégié « enable ». Pour entrer en mode « enable », il vous suffit de 
taper la commande enable, puis d’entrer le mot de passe qui vous sera 
demandé. 
Entrez dans le mode « configuration » 
Pour pouvoir configurer votre équipement Cisco, il vous faut être dans le mode 
« configuration ». Entrez simplement la commande : 
Configuration terminal 
 
Création d’une adresse virtuelle sur le VLAN serveur 
Conf t 
Interface vlan 347 
Ip address 172.16.31.250 255.255.255.0 
No shutdown 
 
 
Parmi les informations, vous pouvez voir les communautés activées avec 
le mode d’activation (RW: Read-Write et RO: Read Only) 
 
Activation de la communauté public et privée : 



snmp-server community public RO 
snmp-server community private RW 
 
Choisissez la destination et la communauté 
Vous devez maintenant définir l’adresse de destination, ainsi que 
la communauté pour l’envoi des traps SNMP. Afin que SmartReport supervise 
votre switch Cisco, il vous faut entrer son adresse IP et configurer l’envoi pour 
la communauté public. Entrez alors cette ligne: 
 
snmp-server host 172.16.31.25 public 
 
NB : 172.16.3.25 est l’adresse du serveur Centreon 
 
Configuration finale : 

 
 
Pour superviser le Switch, on active, sur le serveur Centreon, le plugin Cisco 
dans Configuration/Monitoring Connector mananger  
 



 
 
Ensuite, dans Configuration/Hôtes 

 
 
On crée un hôte pour le Switch Cisco,  



 
 
Ensuite, on exporte la configuration 

 
 
Ainsi, on peut visualiser les services crées : 
 



 
 



5. Capture des trames 

 

 

6.  Services Supervisés 

 



 

- Supervision physique des serveurs Linux (ping, cpu, mémoire, …) 
- Supervision physique du serveur Windows 2022 
- Supervision pare feu SNS 
- Supervision Switch Cisco 
- Supervision Apache2 
- Supervision DNS ( résolveur) 
- Supervision DHCP 
- Supervision BD 

 


