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1. CONTEXTE

Le Contrdleur Cisco WLC AireOS Cisco Virtual Wireless Controller n’est plus compatible avec certaines
AP ( Point d’accés ). La DSI du CH Esquirol veut migrer vers une nouvelle version Cisco Catalyst 9800-CL
Wireless Controller for Cloud.

2. OBJECTIF

Mise en place d’un contrdleur virtuel WLC Cisco Catalyst Wireless Controleur 9800.

Cette solution devra s’adapter au portail captif déja en place (Utopia) et a une authentification 802.1X
NPS Windows Server 2012 (Radius).

3. FONCTIONNEMENT DU CISCO WLC (CAPWAP)

La méthode de communication entre les AP et le contréleur WLC.

Les bornes Wi-Fi et le contréleur WLC (Wireless LAN Controleur) communiquent généralement via un
protocole appelé CAPWAP (Control and Provisioning of Wireless Access Points).

Fonctionnement entre les bornes Wi-Fi et le controleur WLC via CAPWAP :

Lors du démarrage, I’AP contacte le serveur DHCP qui a son tour envoie une configuration IP
compléte avec notamment I'adresse du Contréleur WLC en option 43 (adresse en hexadécimale
sous forme de hex f1.04.[adresse IP du Controleur en hexa].

- Association initiale : Lorsque I’AP démarre, il effectue une découverte du controleur WLC sur le
réseau. Une fois le controleur identifié, I’AP établit une association initiale avec le controleur
pour établir une connexion de découverte.

- Tunnel CAPWAP : Une fois I’association établie, I’AP établie un tunnel CAPWAP avec le
controleur WLC servant un transport des données de controle, les informations de configuration
et les commandes de gestion entre I'AP et le contréleur.

- Echange de données de controle : Une fois le tunnel CAPWAP établi, I'AP envoie
périodiquement des informations de surveillance.

- Configuration et mise a jour : Le controleur WLC envoie les paramétres de configuration a I’AP
via le tunnel CAPWAP, tels que les parametres sécurités, les SSID, les VLANS etc...

- Gestion du trafic : Le contréleur est responsable de la gestion et du contrdle du trafic des AP.

Port de communication : UDP (5246 pour le contréle de communication et 5247 pour les échanges de
données)
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4. PARCHITECTURE

L’architecture est basée sur un vlan par SSID avec:

- Le réseau WiFi_PATIENT avec uniquement en niveau 2 jusqu’au portail captif Ucopia,

- Le réseau WiFi_PRO avec une authentification 802.1x, I'authentification est assurée par un
serveur 802.1X NPS Windows Server 2012 (Serveur Radius).

- Le réseau WiFi PHARMATIE avec une authentification WiFi WPA 2 PSK + Filtrage et adresse
mac




Poste CH ESQUIRZE
Contréleur WiFi Cisco

Poste PATIENT : Catalyst 9800

P: e pe : o
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Cozur de réseau

5. Pré-installation

1. Etapel
Prise de connaissance de la documentation technique de I'ancien Contréleur Cisco WLC AirOS

2. Prise de connaissance de la configuration de I'ancien contréleur Cisco WLC AirOs depuis
I'interface graphique.

- Sauvegarde de la configuration

- Exportation de la configuration




Save Configuration
wlen =

cisco MONITOR ~ WIANS CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP User:mcamard
Monitor Summary

Summary 313 Access Points Supported
b Access Points

Cisco Virtual Wireless Controller

» Cisco CleanAir
» Statistics controller Summary Rogue Summary
b cop Management IF Address Active Rogue APs 180 Detai
Service Port IP Address
» Rogues Active Rogue Clients 32 Detoi
Software Version
Clients Adhoc Rogues 0 Detai
Sleeping Client: Emergency Image Version Rogues on Wired Network 0
eeping Clients System Name
Multicast
Up Time Session Timeout O
4 System Time
Local Profiling Redundancy Mode
» Cloud Services 802.11a Network State Top WLANs
802.11b/g Network State file N £ Client
Profile Name # of Clients
Local Mobility Group
WiFi_PRO 100 Deta
CPU(s) Usage ~
WiFi_PATIENT 82 Deta
Individual CPU Usage SHARMACIE 5 et
i
Memory Usage
WWLC Config
B Most Recent Traps
Access Point Summary
SNMP Authentication Failure: IP Addre
SNMP Authentication Failure: IP Addre
802.11a/n/ac/ax Radios Detail
SNMP Authentication Failure: IP Addre
802.11b/g/n/ax Radios Detail
SNMP Authentication Failure: IP Addre
Dual-Band Radios Detail
SNMP Authentication Failure: IP Addre
Dual-5G Radios Detail v all
All APs Detail
Top Flex Applications
Client Summary Application Name  Packet Count Byte Count
View All
Current Clients. 190 Detail
This page refreshes every 30 seconds.
Excluded Clients 10 Detail
Disabled Clients 0 Detail
. .
Config Converter : https://cway.cisco.com/wlc-config-converter/
« C & hitps://cway.cisco.com/wlc-config-converter/ as A G O M o B L B
alialn - ~ . _
cisco  Cisco TAC Tool - WLC ¢ ig Converter e

Migration de contrélec

sans fil vers ou depuis 'une des plates-formes suivantes : contréleurs 2500/5500/7500/8500/WISM2/2650/3850/4500 S8E/5760/Catalyst 9800

Veuillez télécharger ce qui suit :
Aire0S : sortie « show run-config startup-commands » ou sauvegarde de la configuration TFTP
Accés convergé : sortie « show running-config »

Détails v

Sauvegarde de la configuration TFTP ou sortie 'show run-config startup-commands’ d'Aire0S WLC

Cliquez ici ou déposez le fichier pour le télécharger

[ plate-forme Aire0S-->Catalyst 9800 @ v

&, Télécharger CSV &, Télécharger CFG traduit

Lignes de configuration converties

[ Configuration traduite ~ ’

[ Configuration non prise en charge v l

= <]

‘ Configuration non applicat

3. Etape3
Téléchargement de I'image en format OVA du nouveau contréleur Wi-Fi Catalyst 9800-CL
Wireless Controller for Cloud depuis le site Cisco




4, Etape4
Vérification de la compatibilité entre la nouvelle version et I'ancienne :

6. Déploiement et configuration du controleur Virtuel
sans fil Cisco Catalyst 9800 CL

a. A partir du client vSphere, déployez le modéle OVA 9800-CL.

Etape 1 : Déploiement du controleur Cisco Catalyst 9800 sur I'hyperviseur VMware

Déployer un modéle OVA/OVF depuis I’hyperviseur VMware (Client vSphere)

Déployer un modéle OVF  Sélectionner un nom et un dossier X

‘ 1" Sélectionner un modéle OVF Nom de la machine virtuelle:  CTRLWIFI

2 Sélactionner un nom et un dossier Sélectionnez un emplacement pour la machine virtuelle.

v [ faitexcus.CHEsquirol.ad
v [ Esquirol

> [0 CAM

» ] Discovered virtual machine

:
> [ CITRIX
» [ ORACLE

» [ Machine virtuelle détectée

> [ Templates

> 3 VM_ETEINTES_avant_suppression

ANNULER | PRECEDENT | BEUVARM

e On sélectionne ensuite une ressource de calcul dans /Esquirol/Production/




Déployer un modeéle OVF  Selectionner une ressource de calcul N

v [ Esquiral
1 Sélectionner un modéle OVF > [ Citrix
> [0 Oracle
2 Sélectionner un nom et un dossier v (1 Production

B cam-esxl.chesquirol.ad
Sélectionner une ressource de ﬁ cam-esx2.chesquirol.ad

calcul

ﬁ cam-esxd.chesquirol.ad

f] for-esxl.chesquirol.ad

B far-ear? rhaciiral ad

Compatibilité

+/ Contréles de compatibilité effectués avec succes.

ANNULER | PRECEDENT | BEVIZ\Ny

Déployer un modéle Verifier les informations X
OVF Vérifiez les détails du modele.
1 Sélectionner un modéle QVF Editeur Aucun certificat présent
Sélectionner un nom et un Produit Cisco C9800-CL Wireless Lan Controller
dossier Version 17.12.04
Sélectionner une ressource de ) )
Fournisseur Cisco Systems, Inc.
calcul
Taille du téléchargement 12Go

4 Veérifier les informations
Taille sur le disque 1,5 Go (provisionnement dynamique)

17,2 Go (a provisionnement statique)

ANNULER | PRECEDENT SUIVANT




o Le profil du contréleur choisi étant « Small » (Le nombre des APs ne dépasse pas 1000), on
choisit 1k APs, 10k Clients pour la configuration de déploiement.

2 Sélectionner un nom et un dossier

(1K APs, 10K Clients, High Throughput
Sélectionner une ressource de

caleul (O 3K APs, 32K Clients

3K APs, 32K Clients, High Throughput
4 Veérifier les informations 0 ’ o0

() BK APs, 64K Clients
5 Configuration

() BK APs, 64K Clients, High Throughput

ANNULER | PRECEDENT | VNS

Ensuite créez un mot de passe pour le mode privilégié (Enable password) afin de sécuriser la
configuration du contréleur via le consol.

Déployer un modéle OVF  Configuration «
Sélectionner une configuration de déploiement
1 Sélectionner un modéle OVF (0100 APs, 1K Clients Description
4vCPU, 8 GB RAM, 3 VNICs, 16 GB
® 1K APs, 10K Clients Dick




Déployer un modele
OVF

1 Sélectionner un modele OVF

Sélectionner un nom et un

dossier

Sélectionner une ressource de

calcul

4 Veérifier les informations
5 Configuration
6 Sélectionner un stockage

7 Sélectionner les réseaux

8 Personnaliser un modéle

Déployer un modele
OVF

1 Sélectionner un modéle OVF

Sélectionner un nom et un

dossier

Sélectionner une ressource de

calcul

4 Vérifier les informations

5 Configuration

6 Sélectionner un stockage

Personnaliser un modele

v 1. Basic Management Setup 2 paramétres

1.1 Hostname
CTRLWIFI

Hostname of this wireless lan controller

1.2 Enable Password

Password for privileged (enable) access.

WARNING: While this password will be stored securely within 10S,

the plain-text password will be recoverable from the OVF descriptor

file.

Mot cle passe

Confirmer le mot

de passe
Sélectionner un stockage
i

O @ FOR_UNITY_VW_PROD-2

‘ & FOR_UNITY_VW_PROD-3

Capacité

4To

ANNULER | PRECEDENT SUIVANT

Y | Provisionné y  Libre T

297To 108 To

264 To 143To

Gérer Les Colonnes

Compatibilité

Eléments par page 10

7 élément(s)

+/ Contréles de compatibilité effectués avec succes.

ANNULER | PRECEDENT SUIVANT




A partir de la liste déroulante de mappage du réseau, attribuez 3 cartes d'interface réseau virtuelle
(vNIC) au réseau de destination. Connectez chaque carte a une interface unique.

e GigabitEthernet 1 a l'interface de gestion des dispositifs et mappée sur le réseau de gestion hors
bande (INFRASTRUCTURE).

e GigabitEthernet 2 a l'interface de gestion sans fil et mappée sur le réseau permettant d'atteindre
les points d'acces (AP) et les services. Habituellement, il s'agit d'un Trunk pour transporter
plusieurs VLAN (WIFI_INFRA).

e GigabitEthernet 3 a l'interface de haute disponibilité et mappée sur un réseau séparé pour la
communication peer-to-peer pour le SSO (Ici, on mappe sur l'interface pour le teste, la haute
disponibilité n’étant pas envisagée).

Déployer un modéle Sélectionner les réseaux X
OVF Sélectionnez un réseau de destination pour chaque réseau source.
1 Sélectionner un modele OVF Réseau source Réseau de destination
GigabitEthernet! T E
3 Sélectionner un nom et un INFRASTRUCTURE
dossier GigabitEthernet2 WIFI INFRA
] Sélectionner une ressource de GigabitEthernet3 TEST
calcul
3 élément(s)
4 Vérifier les informations
Parameétres d'allocation d'lP
5 Configuration ‘ ‘
Allocation d'P: Statique - Manuel
6 Sélectionner un stockage Protocole IP: Pv4

7 Sélectionner les réseaux

ANNULER | PRECEDENT | BEUNZVIS

e Onindique ensuite I'adresse de l'interface de gestion ( pour accéder a I'interface
graphique du contréleur via https://<ip-adresse-contréleur>)




Déployer un modéle Personnaliser un modeéle X
OVF

21 Device Management/Service Interface

Sélectionner un modéle OVF

255 and mask for management i & (such as

2.2 Device Management/Service Interface Py

55.0"), or "dhcp” to

er un nom et un IPvd Address/Netmask

(1

_ Selectionner une ressource de

caleul 2.3 Device Management/Service Interface
IPv4 Gateway
4 fier les informations
5 Configuration 2.4 Remote Device Management/Service
Netwark Route/Netmask

6 Sélectionner un stockage

T Sélectionner les réseaux

ANNULER | PRECEDENT SUIVANT
8 Perscnnaliser un modéle ' )

e  On Crée un utilisateur admin pour accéder a I'interface graphique du contréleur WiFi.

Déployer un modéle Personnaliser un modéle X
OVF
v 3. User login Configuration 4 paramétres
1 sélectionner un modéle OVE 3.1 Login Username Username for remote login
admin
Sélectionner un nom et un
. 3.2 Login Password Password for remote login.
dossier
WARNING: While this password will be stored securely within 10S,
Sélectionner une ressource de the plain-text password will be recoverable from the OVF descriptor
caleul file.

4 Vérifier les informations

Mot de passe FETTTTITTIT I @
5 Configuration
5 Confirmer le mot ~ ceescerasinnnen [©)
6 Sélectionner un stockage
de passe

7 Selectionner les réseaux

ANNULER PR

DENT SUIVANT
8 Personnaliser un modeéle




Déployer un modele
OVF

1 Seélectionner un modele OVF

Sélectionner un nom et un

dossier

Sélectionner une ressource de

caleul

4 Vérifier les informations
5 Configuration

6 Sélectionner un stockage
7 Sélectionner les réseaux

8 Personnaliser un modéle

Prét a terminer X

WIFI_INFRA
GigabitEthernet2
TEST
GigabitEthernet3
Paramétres
d'allocation d'IP
Protocole IP Pv4
Allocation d'IP Statique - Manuei
Vv Personnaliser un modéle
Propriétés 1.1 Hostname = CTRLWIFI

2.1 Device Management/Service Interface = GigabitEthernetl
i nt/Service Interface IPv4 Address/Netmask =

2.3 Device Management/Service Interface IPv4 Gateway =

2.4 Remote Device Management/Service Network Route/Netmask = 0.0.0.0
3.1Login Username = admin

Serial Number for the C9800-CL Instance =

ANNULER | PRECEDENT l TERMINER

Etape 2 : Configuration du contréleur Cisco Catalyst 9800 depuis I'interface graphique

https://<ip-controleur>

Indiquer le nom du contréleur, le pays ( FR ), et I’adresse IP du serveur NTP pour synchroniser I’heure.

il Configuration Setup Wizard

1. General Settings

Cisco

Deployment Mode

Host Name*

Country

Date

Time / Timezone

NTP Servers

AAA Servers

Standalone v

CTRLWIFI

L

(4]

15 Jan 2025

i

11:36:12 @\M
/
e o

Added NTP servers

Enter Radius Server IP H Enter Key [ ‘o




e On complétera I'adresse du serveur radius ultérieurement

1. General Settings

AAA Servers

Port Number

[Pvd

Wirgless Management [P*

Subnet Mask*

IPvé:

Wireless Management Settings

Wireless Management VLAN®

Enter Radius Server IP

Added AAA servers

GigabitEthemet2

87

[s]

Enter Key

» @

Static Route Settings

Click here to view currently configured

routes

IPvéd Route

IPv6 Route

e On compléetera cette partie ultérieurement. Cliquer sur Next

2. Wireless Network Settings

+ Add

Network Name

[¢]

Network Type

Security

No items to display




e Ensuite, indiquer le groupe RF (Radio Frequency Group) pour la gestion des parametres RF, le
type du trafic (Data). Laisser I'adresse IP virtuelle du controleur par défaut (192.0.2.1).

3. Advanced Settings

Client Density “ ® >
Low Typical High

RF Group Mame* RF-CETRA

Traffic Type Data A4

Virtual IP Address 192.0.2.1

AP Certificate

Generate Centificate VES .l

RSA Key-Size 4096 v
Signature Algorithm sha256 -
Password* GO EBIBORESNERET D

Create New AP Management User

Mew AP Management User™ :]

Etape 3 : déploiement de la configuration de I'ancien contréleur Cisco WLC AireOS

On déploie la configuration depuis Configuration>Services.
Ce service permet de transformer la configuration du contréleur Cisco WLC AireOS (ancien
contrdleur) en une configuration adapter au controleur Cisco Catalyst 9800-CL.

il Gisoo Catalyst 9800-CL Wireless Controller Welcome meamara | & ¥ A & mec Q B Feedvack) ,* (
17024

Configuration™ » Services™ > AireOS Config Translator

o wecoryn

WalkMe Through




Une fois le fichier de configuration importé, on ajuste la configuration :

e Adresse IP des interfaces a modifier notamment pour celles de management,

e Onindique les mots de passe des utilisateurs crées sur I'ancien contréleur puisque les mots de
passe contenant dans le fichier de configuration de Cisco AireOS ne peuvent pas étre importés.

e Lesclés du serveur Radius ...

Walk Me Through

Configuration™ » Services ™ » AireOS Config Translator

s oo s onrae

[ Config_13-01-2025.txt v
Aire0S Configuration File : Config_13-01-2025.txt
Translated Config  +
& Click HERE to remove commented configuration
a
aaa new-model
mdns service defination
! config mdns service create AirTunes _raop._tep.local. origin al Iss disable
v

Total AireOS CLIs-1133

__ Translated CLis _ Not Applicable __ Unmapped __ Unsupported
896-79% 80-7% 68-6% 89-8%

0% 0% 0% 60% 80% 100 %

Configuration Reviewer | Summary <

Currently Reviewing Command: password <PASSWORD>
1 more similar matches found

Passwords could not be exported from the AireOS Controller. Please re-enter it
Enter the passwords in the format:

password <Encryption Type> <PASSWORD>

where Encryption Type value options are

0=UNENCRYPTED key

6=ENCRYPTED key

7=HIDDEN key

E.g.: password 0 mypassword

e

@ Use these navigation buttons to review the translated configuration. You can make changes to
the configuration before applying it

e Problémes rencontrés : impossible de déployer la configuration de I'ancien contréleur Cisco WLC
AirOS. Probleme d’incompatibilité au niveau de certains éléments notamment les balises entre
les deux systémes.

e Solutions : Configuration paralléle a I'ancien controleur ( SVI, VLAN, WLAN, SSID, Policy & Tag,
Flex Groupe, Groupe WLAN...)

Configuration du Controleur

e (Création des SVI pour les VLANs 3, 5, 24, 87 et 89

il
|« QPR

Cisco Catalyst 9800-CL Wireless Controller
VLAN
»
T Admin Status T Operational Status
L+] o
[+] [+]
L] [+]
<@ @
L] L]

® A B S W e Q = P

T 1Pva Address T IPui Addess T Description T




Le contréleur a une interface dans chaque vlan (89, 87, 3, 5 et 24), de fagon a pouvoir orienter le trafic
(PRO/Patient) en fonction du SSID :

Edit SVI: Vlan24 o

General Advanced
Description wifi_pro (1-200 Characters)
Admin Status
VRF | None - |
MTU (bytes) ‘ 1500 |
IP Options | IPV4 IPV6
IPv4 Type | Static v
IP Address *
Subnet Mask * 255.255.0.0
Secondary IP

e (Création de VLANs
On crée un VLAN pour chaque SVI

Configuration~ » Layer2- > VLAN

sV VLAN VLAN Group

VLAN ID Y Name Y Status Y Pors T
1 default active Gi3

3 wifi_patient active

5 biomedical active

24 wifi_pro active

87 VLANOOS7 active




Déclarer les VLAN clients :

Avant de commencer la configuration, vous devez ajouter les VLAN nécessaires (VLAN auxquels les

clients sans fil sont affectés).

Etape 1. Accédez a Configuration > Layer2 > VLAN > VLAN > + Add.

Etape 2. Saisissez les informations requises.

Edit VLAN: wifi_pro »®

VLAN ID* 24

Mame wifi_pro @

IGMP Snooping

ARP Broadcast

Port Members Q. Search
Available (1) Associated (0)
Gi3 =

Mo Associated Members

Répétez les étapes 1 et 2 pour tous les VLAN nécessaires. Une fois terminé, vous pouvez passer a |'étape
3.

Etape 3. Vérifiez que les VLAN sont autorisés dans vos interfaces de données.

Accédez a Configuration > Interface > Ethernet > Nom d'interface > General. Si vous le voyez configuré
comme Allowed Vlan = All, vous avez terminé la configuration. Si vous voyez les ID VLAN autorisés =

VLAN, ajoutez les VLAN nécessaires et ensuite cliquez sur Update & Apply to Device.
Aucune modification requise :




Configure Interface GigabitEthernet2 x

General Advanced
Interface GigabitEthernet2
Description (1-200 Characters)
Admin Status up
Enable Layer 3 Address
Switchport Mode trunk v
Allowed VLAN oAl @ VLANIDs
VLAN IDs 3,5,24,87 (e.g. 1,2,4,6-10)
Native VLAN 1

e Serveur Radius :
Pour l'installation des WLC Catalyst 9800, vous pouvez utiliser les assistants de configuration disponibles
pour vous guider tout au long du processus de configuration.

Si vous devez utiliser des serveurs RADIUS sur votre déploiement, vous pouvez d'abord utiliser I'Assistant

AAA, puis choisir entre la configuration sans fil de base ou avancée.

Si vous n'utilisez pas de serveurs RADIUS sur votre déploiement, vous pouvez accéder directement a la

configuration sans fil de base ou avancée.

Assistant AAA

Etape 1. Accédez a Configuration > Security > AAA > + AAA Wizard.

Q. Search Menu ltems Authentication Authorization and Accounting
=+ AAA Wizard
=] Dashboard
V2 2 i A0 Method List Servers / Groups AAD Ac
=) Monitoring
z G I
DZ’L’ Conﬁguratlon e Dot1x Systemn Auth Control
Py - Authentication c v
Administration Local Authentication
- Authorization Local Authorization
Troubleshooting
Soccounting Radius Server Load Balance

Show Advanced Settings >>>




Etape 2 : Activez le type de serveurs requis et entrez un nom de serveur (il peut s'agir de I'adresse IP ou
de toute autre chaine), I'adresse IP du serveur et le secret partagé. Apres cela, cliquez sur Next.

(%) Basic ) Advanced

SERVER
RADIUS TACACS+ LDaP
RADIUS
Mame™ SEMVEr-Name

Server Address®

Shered Sacrer*

Confirm Shared
Secret”

Etape 3. Entrez les informations nécessaires a la création d'un groupe de serveurs. Assurez-vous d'ajouter le
serveur spécifié a I'étape précédente aux serveurs affectés.

Edit AAA Radius Server Group x

Mame™* | Server_Radius |
Group Type | RADIUS |
MAC-Delirmiter | none v |
MAC-Filtering | none v |
Dead-Time (mins) | 5 |
Source Interface VLAN ID [ 1 v |8
Awvailable Servers Assigned Servers
Server_Radius_2 |'T-| Radius_Server
53]
()
(<)




Etape 4 : Activez I'authentification et créez une méthode d'authentification.

Accédez a I'onglet Authentification et saisissez les informations nécessaires. Une fois terminé, cliquez
sur Save & Apply to Device

Quick Setup: AAA Authentication

Method List Name™

authList_WiFi_PRO_2 ‘

T}rpe* dotlx @

Group Type group (i)

Fallback to local

Available Server Groups Assigned Server Groups
Idap |T.| Server_Radius |- =
tacacs+ — radius )
(<] [~]
(] ~]
<] (]

e WLANs (SSID)
WLAN sur les WLC 9800

Flux de configuration :

1. Création des SSID

Créez votre SSID

Etape 1. Accédez a Configuration > Wireless > WLANs > + Add.




B luihe Cisco Catalyst 9800-CL Wireless Controller
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CISCO

-+ Add

Status T

o

1]
1]
1

Configuration ~ > Tags & Profiles~ > WLANSs

Selected WLANSs : 0

Name

WiFi_PATIENT

WiFi_PRO

biomedical

¢ ¢ ¢ ¢

PHARMACIE

- Création de WLAN pour WiFi_PRO
Le SSID WiFi_PRO est configuré avec une authentification 802.1X alors que WiFi_PATIENT n’a pas
de sécurité pour pouvoir se connecter, c’est le portail captif ucopia qui remplit ce réle.

Welcome mcamara A € A

Y SSID
WIFi_PATIENT
WiFi_PRO
biomedical

PHARMACIE

Dans l'onglet General, Entrez toutes les informations nécessaires (nom SSID, type de sécurité, etc.) et

une fois terminé, cliquez sur Save & Apply to Device.

Edit WLAN x

General Security

Profile Mame*

SSID*

WLAN ID*

Status

Broadeast SS5ID

Advanced
WiFi_PRO

WiFi_PRO

enaBleD [}

II |

enaBleD [}

Add To Policy Tags

A (_':harging WLAM parameters while it is enabled will result in loss of connectivity for clients connected to it.

Radio Policy &

6 GHz
Status

5 GHz
Status

2.4 GHz
Status

802.11b/
g Policy

Show slot configuration

i oisaBLeD

enaBlep [

802.11b/g ¥




Dans I'onglet Security, on précise le type d’authentification.

Ce SSID est affecté a I'interface wifi_pro correspondant au vlan 24. L’authentification utilisé est le
802.1x.

Par mesure de sécurité la diffusion du SSID est caché.

Edit WLAN x

A Changing WLAN parameters while it is enabled will result in loss of connectivity for clients connected to it.

General Security Advanced Add To Policy Tags

Layer2 Layer3 AAA

® WPA + WPA2 O WPA2 + WPA3 O WPA3 O Static WEP O None

MAC Filtering

Lobby Admin Access

WPA Parameters Fast Transition
WPA Policy WPA2 Policy [« Status | Disabled v
GTK OSEN Policy
Randomize QOver the DS
WPAZ Encryption Reassociation Timeout
AES(CCMP128) |~ CCMP256
GCMP128 GCMP256 Auth Key Mgmt
802.1X | PSK
Protected Management Frame
Easy-PSK CCKM A
oME (Disabled v | FT + 802.1X FT + PSK
- BOZ.1X- PSK-SHAZ56
SHA256

MPSK Configuration
Enable MPSK

|El| Update & Apply to Device

Ensuite, on précise la méthode d’authentification dans la liste déroulante de Authentification list




Edit WLAMN

4 Changing WLAM parameters while it is enabled will result in loss of connectiv

General Security Advanced Add To Policy Tags
Layer2 Layer3 ABB
Authentication List EhList_WiFl_PRO_Z - -

Local EAP Authentication

On précise le policy Tags ( Stratégie de police) qui permet de gérer finement le comportement, 1’acces
des utilisateurs et des dispositifs sur le réseau sans fil.

Edit WLAN x

A Changing WLAN parameters while it is enabled will result in loss of connectivity for clients connected to it.

General Security Advanced Add To Policy Tags

Policy Tag Y Policy Profile T
Policy Tag New-palicy-tag
New-policy-tag wifi-pro-policy-profil
( l Palicy Profile | wifi-pro-policy-pr... |
1 |10« | | |

- Création de WLAN PHARMACIE avec filtrage des adresses MAC

Le réseau wifi Pharmacie est spécifique et diffusé que dans le batiment pharmacie.
L’authentification se fait avec une clé WPA et déclaration des adresses MAC sur le contréleur
wifi.

Etape 1 : Accéder dans Configuration>Policy&Tags>WLANs , puis click sur +Ajouter
On saisit les information nécessaire ( SSID, le nom du profil ..)




& Changing WLAN parameters while it is enabled will result in loss of connectivity for clients connected to it.

General Security Advanced Add To Policy Tags
Profile Name™ | PHARMACIE | Radio Policy @
SSID™ | PHARMACIE | Show slot configuration
6 GHz
e s | sews

Status enaBlen [ 5 GHz
Status enasiep [
Broadcast SSID enaBlen [

2.4 GHz
802.11b/ | B02.11b/g = |
g Palicy e

Dans I'onglet Security, activez MAC Filtering. Dans la liste déroulante de Authorization List,
sélectionnez la méthode d'autorisation Mac-Filter qui sera créée a I'étape suivante (étape 2), ensuite
Cliquez sur Save & Apply to Device.

Edit WLAN x

General Security Advanced Add To Policy Tags
Layer2 Layer3 BB
@ WPA + WPAZ O WPAZ + WPA3 O WPA3 O Static WEP O None

MAC Filtering [l Authorization List* MacFilter  » |(@

Lobby Admin Access

WPA Parameters Fast Transition
WPA Policy WRPAZ Policy || Status | Disabled - |
GTK OSEM Policy
Randomize Over the DS
WPA2 Encryption Reassociation Timeout
AES(CCMP128) |« CCMP256
GCMP128 | GCMP256 Auth Key Mgmt
B02.1X PSK o~
Protected Management Frame
Easy-PSK CCEM £
BME MDisabied < FT + 802.1X FT + PSK
' B802.1X- PSK-SHA256
SHA256
PSK Format | ASCII -
PSK Type | Unencrypted - |

[] Update & Apply to Device




Au final, 4 SSID sont crées

n "c||'s'::|°" Cisco Catalyst 9800-CL Wireless Controller Welcome meamara | # W A & W e o Q = Feedback | M @
1124

— Configuration~ > Tags & Profiles~ > WLANs

B Dpashboard
Selected WLANSs : 0
Status Y Name Y 0 Y ssiD Y 2.4/5 GHz Security Y 6 GHz Security A 4
(4] WIFi_PATIENT ® 2 WiFi_PATIENT [open]
] WiFi_PRO * 3 WiFi_PRO [WrAZ][802. 1x][AES]
(4] biomedical v 4 biomedical-2 [WPA2][802.1x][AES]
(4] PHARMACIE ® 5 PHARMACIE [WPAZ][PSKIAES],MAC Filtering

10 v

Etape 2 : Créez une méthode de réseau d'autorisation ( Filtrage Mac).

Naviguez jusqu'a Configuration > Security > AAA > AAA Method List > Authorization > +
Add et créez-le.

Configuration~ > Security~ > AAA

+ AAA Wizard

Servers / Groups AAA Method List AAA Advanced

Authentication
+ Add

Authorization

Name Y Type Y Group Type Y Groupl Y Group2 Y Group3 Y Groupd T
Accounting

default network local Server_Radius N/A N/A N/A

authList_WiFi_PATIE network Iocal radius N/A N/A N/A

Mac-Filter network local NJA N/A NfA N/A

1 10 -

Indiquer le nom de la méthode (Mac-Filter), le type (network) et le groupe en local.

Quick Setup: AAA Authorization x

Method List Name™* Mac-Filter |
Type* network (6]
Group Type ocal (6]

Authenticated
Awvailable Server Groups Assigned Server Groups

radius

M EE

ldap

tacacs+
Server_Radius

ke [ ) ()




Ensuite on crée une attribue dans laquelle on indique le SSID qui nous concerne (PHARMACIE).
Accéder a Configuration > Security > AAA >Attribute Liste Name> + Add

Configuration = >

=+ AAA Wizard

servers [ Groups

Global Config

RADIUS Fallback

Ammibute List Name

Device Authentication

AP Policy

Password Policy

AAA Interface

Configuration~ > Security = > AAA

AAA Method List

Security * > AAA

AAA Advanced

-+ Add

Attribute List Mame
ATTR_UIST_PHARMACIE
Attr-Mac-PHAR

1 | 10,]

Edit Attribute List x

Attribute List Name ATTR_LIST_PHARMACI
+ AAA Wizard
+ Add
Servers [ Groups AAA Method List AAA Advanced
Attribute Type Y Attribute Value h g
Global Config SSID PHARMACIE 4
RADIUS Fallback 1 [o | Attribute Type* SSID
Attribute List Name ' |
ibute Li Attribute Value* | PHARMACE
Attribute List Name A1TR_LIST_PHAR<
Device Authentication Attr-Mac-PHAR
N 1
AP Policy
Password Policy
AAA Interface

Enregistrez les adresses MAC autorisées.

Enregistrez localement les adresses MAC sur le WLC pour I'authentification locale.




Accédez a Configuration > Security > AAA > AAA Advanced > Device Authentication > +

Configuration = > Security - > AAA
+ AAA Wizard
Servers / Groups AAA Method List AAA Advanced
Global Config
MAC Address Serial Number
RADIUS Fallback
+ Add B> Select File [@] < Upload File
Attribute List Name
MAC Address Y Attribute List Name Y Description Y WLAN Profile Y
Device, Authentication, ATTR_LIST_PHARMACIE Portable Pharmacie PHARMACIE
AP Policy ATTR_LIST_PHARMACIE PHARMACIE
ATTR_LIST_PHARMACIE PHARMACIE
Password Policy
ATTR_LIST_PHARMACIE PHARMACIE
AAA Interface
ATTR 1IST PHARMACIF PHARMACIF

Indiquer I'adresse MAC de la carte Wi-Fi des appareilles que I'on veut autoriser. Dans la liste
déroulante de Attribute List Name, choisie celle crée précédemment (ATTR_LIST_PHARMACIE)
et indiquer le WLAN auquel on veut appliquer la méthode ( PHARMACIE).

Edit MAC Filtering x

MAGC Address* ' |

Attribute List Name ‘ ATTR_LIST_PHAR... w |
Description ‘ Portable Pharmacie |
WLAN Profile Name \ PHARMACIE v |

2. Créer/modifier un profil de stratégie

Etape 1 : Accédez a Configuration > Tags & Profiles > Policy Cliquez sur + Ajouter pour en
ajouter un nouveau. Assurez-vous qu'il est activé, définissez le VLAN nécessaire et tout autre
parametre que vous souhaitez personnaliser.




Edit Policy Profile x

A Disabling a Policy or configuring it in 'Enabled" state, will result in loss of connectivity for clients associated with this Policy profile

General Access Paolicies QOS and AVC Mobility Advanced

RADIUS Profiling WLAN ACL

HTTP TLV Caching IPud ACL | v |

DHCP TLV Caching IPvE ACL | v |

WLAN Local Profiling URL Filters ®

Global State of Device Disabled @

Classification _—
Pre Auth | v |

Local Subscriber Policy Name | v | B —
Post Auth | v |

VLAN

VLANNLAN Group | wifi_pro “|®

Multicast VLAN | Enter Multicast VLAN |

Etape 2. Une fois terminé, cliquez sur Enregistrer et appliquer au périphérique.

Créer en un pour chaque vlan

Configuration~ > Tags & Profiles~ > Policy

-+ Add

Admin Y Associated 8 Y

Status Policy Tags Policy Profile Name Y Description
(] L default-policy-profile default policy profile
(] W wifi-pro-policy-profil
[] L Y biomedical-policy-profil
[v] L Y wifi-patient-policy-profil

1 [10 4]

3. Créer/Modifier une balise de stratégie (Lier le SSID au profil de stratégie souhaité)

La balise Policy est le parameétre qui vous permet de spécifier quel SSID est lié a quel profil de
stratégie.

Etape 1 : Accédez 3 Configuration > Tags & Profiles > Tags > Policy. Sélectionnez le nom d'une
balise établie ou cliquez sur + Ajouter pour en ajouter une nouvelle.




g Cisco Catalyst 9800-CL Wireless Controller Welcome meamara | & B A & me T Q B Foodback | o @
Configuration ™ > Tags & Profiles~ > Tags
Policy  Sie  RF AP
Y  Description T

Palicy Tag Name
New-policy-tag Esquirol-policy-tag
default-policy-tag default policy-tag

Etape 2 : Dans la balise de stratégie (WLAN-POLICY Maps), cliquez sur +Add, dans la liste
déroulante, sélectionnez le nom du profil WLAN que vous souhaitez ajouter a la balise de
stratégie et au profil de stratégie auxquels vous souhaitez établir une liaison. Ensuite, cliquez sur

la coche.

Edit Policy Tag x

& Changes may result in loss of connectivity for some clients that are associated to APs with this Policy Tag.
Marme™ New-policy-tag
Description Esquirol-policy-tag

v WLAN-POLICY Maps: 4

WLANM Profile Y Policy Profile

wifi-pro-policy-profil

WiFi_PRO
PHARMACIE wifi-pro-policy-profil
biomedical biomedical -policy-profil

WIiFi_PATIENT wifi-patient-policy-profil

1 10 w

Map WLAN and Policy

WiFi_PRO LA Policy Profile* wifi-pro-policy-pr... » | &

WLAN Profile*

RLAN-POLICY Maps: O

= update & Apply to Device




e Attribution de balise de stratégie

Vous pouvez attribuer une balise de stratégie directement a un point d'acces ou attribuer la méme balise

de stratégie a un groupe de points d'acces en méme temps. Choisissez celui qui vous convient.
a &l

Cisco Catalyst 9800-CL Wireless Controller
17.124

Configuration ™ > Wireless~ > Access Points

V' All Access Points
Total APs =1 2
Adm|
AP Name i AP Model i Skts i Stan
'3 .<h\¢| 2 [}
1 0 v
6 GHz Radios
5 GHz Radios

2.4 GHz Radios

Dual-Band Radios

Country

LSC Provision

AP Certificate Policy

Welcome me:

General

General

AP Name*

Location*

Base Radio MAC

Etheret MAC

Admin Status

AP Mode

Operation Status

Fabric Status

CleanAir NS Key,

LED Settings
LED State
Brightness Level

Flash Settings

Flash State

Interfaces

a

High Availability

|

default location

84f1.47d3.1fc0

H

Flex v

Registered

Disabled

8 v

9 Apply

Inventory

A B % mecc

Edit AP x

Geolocation  ICap

Tags

Policy

Site

RF

Wite Tag Config to AP

Version

Primary Software Version
Predownloaded Status
Predownloaded Version
Next Retry Time

Boot Version

10S Version

Mini 10S Version

IP Config

CAPWAP Preferred Mode

DHCP IPv4 Address

Q = Feedback| B

Advanced Support Bundle

New-policy-tag v | &

new-site-tag v ||

| default-ri-tag v |®@

=0

17.12.422

1Py4

Update & Apply to Device

e Parameétres de jonction AP (AP Join Profile) sur les WLC 9800

Le profil de jonction (AP Join Profile) est un profil de configuration qui définit les parametres qu'un point
d'acces (AP) utilisera lorsqu'il rejoindra le réseau sans fil. Ce profil spécifie des paramétres comme le

mode de fonctionnement de I'AP.

Flux de configuration :

1. Créer/modifier un profil de jointure AP

Etape 1. Accédez a Configuration > Tags & Profiles > AP Join.

Sélectionnez le nom d'un profil établi ou cliquez sur + Ajouter pour en ajouter un nouveau.




<l
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Configuration~ > Tags & Profiles~ > AP Join

-+ Add

AP Join Profile Name Y Description
GRP-AP-MAS

GRP-AP-MDA

GRP-AP-TEST

GRP-AP-USIS

Licensing GRP-AP-MAGNAC

‘GRP-AP-BOBILLOT

Tro

GRP-AP-ESQUIROL

‘GRP-AP-STJUNIEN

GRP-AP-PHARMACIE

GRP-AP-SERVCTECH

1 2 > L 0 »

Etape 2 : Modifiez le profil comme vous le souhaitez. Une fois terminé, cliquez sur Enregistrer
et appliquer au périphérique.

Edit AP Join Profile x

General Client CAPWAP AP Management Security ICap Qo3 Geolocation
Mame™ GRP-AP-ESQUIROL OfficeExtend AP Configuration
Description Enter Description Local Access -
Country Code FR - @ Link Encryption v
Time Zone ® Not Configured Rogue Detection

Use-Controller Provisioning SSID J

Detlta from WLC
Antenna Monitoring

LED State -

Antenna Monitoring
LAG Mode

RSSI Fail Threshold{dB)™* 40
NTP Server 0.0.0.0

Weak RSSI{dBm)* -60
GAS AP Rate Limit

Detection Timel(min)* 12
USB Enable
Apphost

Fallback to DHCP -




2. Créer/modifier un profil flexible (si AP en mode flexible)

Etape 1. Accédez a Configuration > Tags & Profiles > Flex.

Sélectionnez le nom d'un profil établi ou cliquez sur + Ajouter pour en ajouter un nouveau.

B . Cisco Catalyst 9800-CL Wireless Controller Welcome meamara | # B M # A @ 2
17.124

Configuration~ > Tags & Profiles~ > Flex

Flex Profile Name Y Description
GRP-FLEX-MDA

GRP-FLEX-USIS

GRP-FLEX-MAGNAC

GRP-FLEX-ESQUIROL

GRP-FLEX-STJUNIEN

GRP-FLEX-ESQUIROL2

GRP-FLEX-ESQUIROL3

GRP-FLEX-AIGUEPERSE

default-flex-profile default flex profile
GRP-FEX-SITES-DISTANTS

1 10 »

Etape 2. Modifiez ou créer le profil comme vous le souhaitez en y ajouter les VLANs crées. Une
fois terminé, cliquez sur Enregistrer et appliquer au périphérique.

a "cll's"‘:lo" Cisco Catalyst 9800-CL Wireless Controller Welcome me: a4 % A [+ 25 I > IS ] Q & Feedback | * @
17124
Configuration ™ > Tags & Profiles~ > Fig (2l il *

General  Local Authentication  Policy ACL ~ VLAN DS Layer Security

VIANName Y ID Y IngressACL Y EgressACL Y

Flex Profile Name

GRP-FLEX-MDA

GRP-FLEX-USIS
GRP-FLEX-MAGNAC VLANDD87
GRP-FLEX-ESQUIROL wifi_pro
GRP-FLEX-STJUNIEN biomadical
GRP-FLEX-ESQUIROL2 wifi_patient

1 0

GRP-FLEX-ESQUIROL3
GRP-FLEX-AIGUEPERSE
default-flex-profile
GRP-FEX-SITES-DISTANTS

1 10 v

3. Créer/modifier une balise de site

La balise Site est le parameétre qui vous permet de spécifier quelle jointure AP et/ou quel profil
Flex est attribué aux AP.




Etape 1 : Accédez 3 Configuration > Tags & Profiles > Tags > Site. Sélectionnez le nom d’un profil
établi ou cliquez sur + Ajouter pour en ajouter un nouveau.

ci

n "";é'c;‘ Cisco Catalyst 9800-CL Wireless Controller Welcome meamara | @& W A & e
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Configuration~ > Tags & Profiles~ > Tags

Policy Site RF AP

-+ Add

Site Tag Name Y Description

new-site-tag mode flexible

default-site-tag default site tag
1 0 -

Etape 2 : Dans la balise de site, sélectionnez le profil de jonction AP que vous voulez ajouter a la balise
de site.

Si vous souhaitez convertir les AP (mode de fonctionnement en mode flexconnect), désactivez
|'option Enable Local Site (mode Local).

Une fois désactivé, vous pouvez également sélectionner un profil flexible. Aprés cela, cliquez

sur Enregistrer et appliquer au périphérique.

Edit Site Tag »®

MName* new-site-tag
Description mode flexible

AP Join Profile GRP-AP-ESQUIROL «
Flex Profile GRP-FLEX-ESQUI...
Fabric Control Plane Name default-control-pl .x

Enable Local Site

Load* (&) 0




N'oubliez pas de maintenir I'option Activer le site local activée si les points d'acces sont prévus
pour étre utilisés en mode local.

DHCP Option 43 :

b. Migration des APs (AIR-AP1832I-E-K9) vers Cisco Catalyst 9800 CL

Une plage d’adresse IP est activé sur le coeur de réseau pour le vlan 87, afin que les nouveaux points
d’accés récuperent une adresse IP de fagon a ce qu’il remonte sur le contréleur. Une fois le point
d’acces récupéré, son IP est figée.

b.1 Probleme rencontré : Impossible de déplacer les APs du contrdleur AireOS vers

le nouveau contréleur Catalyst 9800-CL
Le nouveau contréleur n’accepte pas les AP initialement connectés a I'ancien contréleur WLC AirOS.

- Echec de la vérification du certificat

] display_wverify cert_status: Verify Cert: FAILED at 1 depth: self signed certificate in certificate chain
1299] X569 OpenSSL Errors...

[*82/18/2025
[*82/18/2025
[*82/18/2025
[*82/10/2025
[*82/10/2025
[*02/10/2025
[*02/10/2025
[*02/10/2025
[*02/10/2025
[*02/10/2025
[*02/10/2025
[#82/10/20825
[#82/10/20825

12
12
12
12
12
12
12
12
12
12
12
12
12

148:
148:
148:
148:
148:
t48:
t48:
t48:
t48:
t48:
t48:
t48:
t48:

B6.

86

86
26

26

26

b.2 Solutions :
1¢"¢ Option : Réinitialiser les APs

Etape 1:

.1299]
06.
06.

1299]
1299]

.1299]
.1299]
06.
06.

1299]
1399]

.1399]
06.
06.

1399]
1399]

.1399]
6.

1399]

NONE

dtls_verify con_cert: Controller certificate verification error
dtls_process_packet: Controller certificate verification failed
sendPacketToDtls: DTLS: Closing connection B@x2blcca@.

Going to restart CAPWAP (reason : dtls_rc_connection_closed)...

DTLS: Error while processing DTLS packet 8x2b23f@ee.
Restarting CAPWAP State Machine.

e Alimenter le point d’accés via un cable Rj45 (POE )
e Connexion au point d’acces via un cable console
e Connexion au point d’acces via le logiciel PuTTY




ER

Categony:

Ll

Etape 2:

- Une fois connecté a I'AP,

- Session

- Logging

- Terminal

- Keyboard
- Bell
- Features

- Window

- Appearance
- Behaviour

- Translation
+- Selection

‘... Colours

- Connection

- Data

- Promxy

+- S5H

- Seral

- Telnet

- Rlogin

- SUPDUP

About

Basic options for your PuTTY session

Specify the destination you want to connect to

Seral line Speed
Com3 9600
Connection type:

(_155H ) Seral () Other:  Telnet

Load, save or delete a stored session

Saved Sessions

Default Settings Load

Sawve

Delete

Close window on exit:

() Aways () Mever D Only on clean exit

Help Open Cancel

réinitialiser le avec la commande capwap ap erase all
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Cisco Catalyst 9800-CL Wireless Controller
17.124

Monitoring ™ > Wireless~ > AP Statistics
General Join Statistics AFC Statistics
Total APs - 1
figuration Operation Status sls equal tor Registered x| Y7
Admin }
dministration AP Name i AP Model i Status
I:l @ ARAPIEIEKS b

1 0 v

2% Option

Up Time

0days 1 hrs 42

mins 39 secs

Welcome meamara a4 € A & m e o Q = Feedback | "
Misconfigured APs.
Tag:0  CountryCode :0 LSG Fallback
@Only "Contains' is supported while filtering two or more columns ° [
erempeeneeniS €201 b CONfigured at once from Bulk AP Provisioning feature
Operation i Configuration : Power Derate
i IPAddress : APRadioMAC i EthernetMAC  : Status Status Capable Pc
I:I 84f1.47d3.1fc0 1:' # Registered Healthy No Ne
[¢]

. pour une migration massive

Pour résoudre le probléme lié aux certificats entre les deux contréleurs :

Configurez le méme token d'authentification sur AireOS et 9800 WLC.

- Assurez-vous que tous les bornes sont associées au WLC AireOS.

- Entrez la commande suivante sur le 9800 CL certificate ssc hash validation disable

- Entrez la commande suivante sur le AireOS config certificate ssc auth-token « mot-de-passe »

- Entrez la commande suivante sur le 9800 CL wireless management certificate ssc auth-token 0 « mot-

de-passe »

- Commencez ensuite a migrer les points d'acces.

Al G o
a MALLL SI.SZ(.:U Catalyst 9800-CL Wireless Controller

Dashboard
Network
GHz o
] " (4]
Configuration o
Administration Overview
& Radios

6 GHz

Wireless LANs

= 4

Down

(«ll)
(ll')

Not

Client Serving

15

5 GHz

Welcome meamara

Access Points
15
0
Joined 0
Monitoring

A & ADSEOCT Q & Feedback | 7 (@
Ciients Rogues Interferers
ve 10 32 0
0 ler 5 0
0 0 4 GH 0
i
IF Top Access Points
Sniffer Radio Role Sort by:| APs With Highest Client Count [ 4
A Data
St.. AP Name AP MAC Cle.. Usage  Throug..
© &n 29 478MB 68 Kbps
© &nA 24 244MB  20Kbps
15 ® an 24 612MB 47 Kbps
2.4 GHz Q & 14 14MB  128Kbps
Q &n 14 162 MB 56 bps
5 © &nA 14 75MB  47Kbps
Q &n 0 48GB 100 Kbps
© &nA o 531KB 42 Kbps
15 ® ™ = n 17 MR 12 Mhne




{. Test

- Vérification des SSID
e Pour le WiFi_PATIENT et WiFi_PRO

“+= Top WLANs

WLAMs With Highest Client Co... »

Sort by
WLAN Name D] Clients Data Usage
3 11 26 GB
2 7 72 GB
4 1 32ME

Wireshark : Capture des trames CAPWAP (entre les APs et le contréleur 9800 CL )

@



M capture capuappeapng

Fichier Editer Vue Aller Capture Analyser Statistiues Telephonie Wireless Outils Aide

LrClE ResZ(d35 EQQATHH
(W sy B0 )+
Na. Time Source Destination Protocal Lengt! Info
1920 245.714216 255.255.295.255 Syslog 112 KERN.WARNING: Feb 11 13:45:54 kernel: [*82/11/2025 13:45:54.0999] \n
1921 245.714216 255.255.295.255 Syslog 112 KERN.WARNING: Feb 11 13:45:54 kernel: [*82/11/2025 13:45:54.0999] \n
1922 245.714216 255.255.295.255 Syslog 13 KERN.WARNING: Feb 11 13:45:54 kernel: [*82/11/2025 13:45:54.8999] CAPWAP State: Join\n
1923 245.714216 255.255.295.255 Syslog 112 KERN.WARNING: Feb 11 13:45:54 kernel: [*82/11/2025 13:4 ]
1924 245.714216 255.255.295.255 Syslog 13 KERN.WARNING: Feb 11 13:45:54 kernel: [*82/11/2025 13:45: ]
1925 245.714216 255.255.295.255 Syslog 13 KERN.WARNING: Feb 11 13:45:54 kernel: [*82/11/2025 13:45:54.8999] CAPWAP State: Join\n L
1926 245.714216 255.255.295.255 Syslog 13 KERN.WARNING: Feb 11 13:45:54 kernel: [*82/11/2025 13:45:54.8999] CAPWAP State: Join\n
1928 245.884297 255.255.255.255 Syslog 183 KERN.WARNING: Feb 11 13:45:54 kernel: [*82/11/2025 13:45:54.2699] Sending Join request to through port 5264, packet size 1376\n
1929 245.884297 255.255.255.255 Syslog 183 KERN.WARNING: Feb 11 13:45:54 kernel: [*82/11/2025 13:45:54.2699] Sending Join request to through port 5264, packet size 1376\n
1930 245.884297 255.255.255.255 Syslog 183 KERN.WARNING: Feb 11 13:45:54 kernel: [*82/11/2025 13:45:54.2699] Sending Join request to through port 5264, packet size 1376\n
1931 245.884297 255.255.255.255 Syslog 183 KERN.WARNING: Feb 11 13:45:54 kernel: [*82/11/2025 13:45:54.2699] Sending Join request to through port 5264, packet size 1376\n
1932 245.884297 255.255.255.255 Syslog 183 KERN.WARNING: Feb 11 13:45:54 kernel: [*82/11/2025 13:45: ] to through port 5264, packet size 1376\n
1962 250.724398 255.255,255.255 Syslog 183 KERN.WARNING: Feb 11 13:45:59 kernel: [*82/11/2025 13:4 1084] Sending Join request to through port 5264, packet size 1376\n
1963 250.724398 255.255.255.255 Syslog 160 KERN.WARNING: Feb 11 13:45:59 kernel: [*82/11/2825 13:45:50.1084] Join Response from 172.3 ket size 1397\n
1964 250.724398 255.255,255.255 Syslog 183 KERN.WARNING: Feb 11 13:45:59 kernel: [*82/11/2825 13:45:50.1084] Sending Join request to through port 5264, packet size 1376\n
1965 250.724398 255.255,255.255 Syslog 183 KERN.KARNING: Feb 11 13:45:59 kernel: [*82/11/2025 13:45:59.1084] Sending Join request to through port 5264, packet size 1376\n
1966 250.724398 255.255,255.255 Syslog 165 KERN.KARNING: Feb 11 13:45:59 kernel: [*82/11/2025 13:45:59.1084] AC accepted previous sent request with result code: @\n
1967 250.724398 255.255.255.255 Syslog 183 KERN.WARNING: Feb 11 13:45:59 kernel: [*82/11/2025 13:45: ] size 1376\n
1968 250.724398 255.255.255.255 Syslog 160 KERN.WARNING: Feb 11 13:45:59 kernel: [*82/11/2025 13:45:59.1084] Join Response from[—___Jpacket size 1397\n
1969 250.724398 255.255.255.255 Syslog 140 KERN.WARNING: Feb 11 13:45:53 kernel: [*82/11/2025 13:45:59.1084] Received wleType @, timer 38\n
1976 250.724398 255.255,255.255 Syslog 183 KERN.KARNING: Feb 11 13:45:59 kernel: [*82/11/2025 13:45:59.1084] Sending Join request {1 through port 5264, packet size 1376\n
1971 250.724398 255.255,255.255 Syslog 165 KERN.KARNING: Feb 11 13:45:59 kernel: [*82/11/2025 13:45:59.1084] AC accepted previous sent request with result code: @\n
1972 250.724463 255.255.255.255 Syslog 160 KERN.WARNING: Feb 11 13:45:59 kernel: [*82/11/2025 13:45: 34] Join Response from , packet size 1397\n
1973 250.724463 255.255.255.255 Syslog 160 KERN.WARNING: Feb 11 13:45:59 kernel: [*82/11/2025 13:45:59.1084] Join Response from , packet size 1397\n
1974 250.724463 255.255,255.255 Syslog 140 KERN.WARNING: Feb 11 13:45:59 kernel: [*82/11/2025 13:45: |
1975 250.724463 255.255,255.255 Syslog 160 KERN.WARNING: Feb 11 13:45:59 kernel: [*82/11/2025 13:4 |
1976 250.724463 255.255,255.255 Syslog 165 KERN.WARNING: Feb 11 13:45:59 kernel: [*82/11/2025 13:45:59.1084] AC accepted previous sent request with result code: @\n
1977 250.724463 255.255,255.255 Syslog 165 KERN.WARNING: Feb 11 13:45:59 kernel: [*82/11/2025 13:45:59.1084] AC accepted previous sent request with result code: @\n
1978 250.724463 255.255,255.255 Syslog 165 KERN.WARNING: Feb 11 13:45:59 kernel: [*82/11/2025 13:45:59.1084] AC accepted previous sent request with result code: @\n
1979 250.724463 255.255,255.255 Syslog 140 KERN.WARNING: Feb 11 13:45:59 kernel: [*82/11/2025 13:45: 1
1980 250.724463 255.255,255.255 Syslog 140 KERN.WARNING: Feb 11 13:45:59 kernel: [*82/11/2025 13:45: |
1931 250.724463 255.255,255.255 Syslog 148 KERN.WARNING: Feb 11 13:45:59 kernel: [*82/11/2025 13:45:59.1084] Received wlcType @, timer 38\n
1934 250.364184 255.255,255.255 Syslog 183 KERN.WARNING: Feb 11 13:45:59 kernel: [*82/11/2025 13:45:59.2484] nss_capwapngr_enable_tunnel[1682]:ef30a600: tunnel @ is already enabled\n
1935 250.364184 255.255,255.255 Syslog 183 KERI.WARNING: Feb 11 13:45:59 kernel: [*82/11/2025 13:45:59.2484] nss_capwapngr_enable_tunnel[1682]:ef30a600: tunnel @ is already enabled\n
1936 250.364184 255.255,255.255 Syslog 183 KERI.WARNING: Feb 11 13:45:59 kernel: [*82/11/2025 13:4 84] nss_capwapmgr_enable_tunnel[1682]:ef30a00@: tunnel @ is already enabledin
1937 250.364184 255.255,255.255 Syslog 183 KERI.WARNING: Feb 11 13:45:59 kernel: [*82/11/2025 13:45: 84] nss_capwapmgr_enable_tunnel[1682]:ef30a00@: tunnel @ is already enabledin
1933 250.364184 255.255,255.255 Syslog 183 KERI.WARNING: Feb 11 13:45:59 kernel: [*82/11/2025 13:45:59.2484] nss_capwapngr_enable_tunnel[1682]:ef30a600: tunnel @ is already enabled\n
1989 250834306 255.255,255.255 Syslog 112 KERN.WARNING: Feb 11 13:45:59 kernel: [*82/11/2025 13:45:59.2684] \n
1999 250.834306 255.255,255.255 Syslog 136 KERN.KARNING: Feb 11 13:45:59 kernel: [*82/11/2025 13:45:59.2634] CAPWAP State: Image Data\n
1991 250.834306 255.255,255.255 Syslog 112 KERN.WARNING: Feb 11 13:45:59 kernel: [*82/11/2025 13:4 i
1992 250.834306 255.255,255.255 Syslog 112 KERN.WARNING: Feb 11 13:45:59 kernel: [*82/11/2025 13:45: i
1993 250.834506 255.255,255.255 Syslog 112 KERN.WARNING: Feb 11 13:45:59 kernel: [*82/11/2025 13:45:59.2684] \n
) Frame 1969: 149 bytes on wire (1128 bits), 140 bytes captured (1120 bits) on interface \Device\NPF_{FA979688-6728-4R | 1000
) Ethernet II, Src: Dst: Broadcast (ff:ff:ffiffiff:ff) ool L
) Internet Protocol Version 4, Src: [ Dst: 255.255,255.25 o - COFed
) User Datagram Protocol, Src Port: 38586, Dst Port: 514 . U 134 5:59 nid
i * N . 6040 9BLDCAGS 48 kerne
) Syslog message: KERN,WARNING: Feb 11 13:45:50 | kernel: [*62/11/2625 13:45:59.1084] Received wlcType 8, || goco -
0060
8078




8. Configuration finale :

AP Operational Configuration Viewer

AP-FORMATION-1

Wan S < WiF_PRO

S50 : WiFi_PRO

VLAN D : wifi_pro
Security : WPA2

WLANZ : biomedical

ssiD - BIOMEDICAL

VLAN ID : biomedical
Security : WPA2

Policy ) - wifi-pro-policy-pr...

Policy §) - biomedical- policy...

WLANSs and Policies
ALL_WLAN_TAG

AP Join - GRP-AP-ESQUI
LED State - )
Rogue Detaction : )

wLan = - PHARMACIE
SSID : PHARMACIE

Policy ) : wifi-pro-policy-pr__.
VLANID : wifi_pro

Security : WPA2 (PSK)

WLAN S - WiFi_PATIENT

55D - WiFi_PATIENT

Policy §) - wifi-patient-polic...
VLAN D : wifi_patient

Security : Open

Site properties
new-site-tag
Remate

Flex Profile : GRP-FLEX-ES..

Native VLAN D : 87

RF properties
default-rf-tag

|

5 GHz Band : Global Config 2.4 GHz Band : Global Config
Slot 1 Radio Profile : default-radi..| |Slot 0 Radio Profile : default-radi
Slot 2 Radio Profile : default-rad...

9. Supervision ( Zabbix & Nagios )

Objectif : Obtenir une vue d'ensemble instantanée sur la disponibilité et I'état de chaque point d'acces
du réseau ( Esquirol ). Cela inclut la connectivité (en ligne/hors ligne) et I'état de chaque AP.

A. Agent SNMP ( Contréleur Catalyst 9800 CL)

Configuration de I'agent SNMP sur le controleur Cisco Catalyst 9800 CL

Aller dans Administration>SNMP

an




B .l Cisco Catalyst 9800-CL Wireless Controller Welcor

17.12.4

Cisco

Wireless LANs Access
= il i
= 0 “m
Not Joined
roul Down Client Serving Manito

14

5 GHz

14

14

Ensuite dans la section Community Strings, on ajoute le deux communautés ( Privée et Public)

n "c||'s'1c|c;' Cisco Catalyst 9800-CL Wireless Controller Welcome mca
17.124

A# € AB S BOC

Administration~ > Management~™ > SNMP

General SNMP Views Community Strings V3 User Gre V3 Users Hosts
-+ Add
Community Name Y Access Mode
Prive Read Only
Public Read Only
1 10 »

Dans la section Hosts, on indique I'adresse IP de Zabbix + le port 162

j



IPv4/IPv6 Address*®

Version

Community String*

Part

Enfin, dans la partie Wireless Traps, on active les informations que I'on veut collecter

General SNMP Views Community Strings V3 User Groups V3 Users Hosts Wireless Traps

Mesh enaseD [ Wireless Client ENABLED

" Abate SNR ” Authentication Failure Association Fail Associate
" Child Moved ” Excessive Children ] Authentication Fail Deauthenticate
Excessive Hopcount ] Onset SNR Disassociate ]  Excluded
") Parent Change Authenticate ") Maxirmumn Threshold Warning
Select All Select All

RF . DISABLED Rogue DISABLED

Tx Power Channels Rogue Client Rogue AP
Coverage Interference
Load Noise
Select All Select All

Wireless Mobility Access Point

Anchaor Client Enabled

~| Crash ") Interface Up
IP Address Fallback Mode
RRM 1 No Radio Cards | Register
Group MFP Broken Antenna
Dual-band Radic Role Change Dual-band Radio Band Change

General Controller @ oseeLeD Authorization AP Stats

Select All




B. Zabbix

Etape 1 : Intégration du contrdleur Catalyst sur Zabbix

Aller dans Surveillance>H6tes et clique sur créer un hote

ZABBIX Hotes 53]

B T TR — - - e -

Nom | CTRLWIFI et I Actve | Desactve

Groupes dhéles | taper ici pour recherche Sélectionner Togs [IEEH o

Tableaux de bord

] surveiliance

. g Contient | [ valeu Supprimer
Problémes Alouter
DNS
Hi Afficher les hétes en maintenance [v/ Afficher les problemes supprimés
Port
Deniéres données
Sévérite || Non classé Avertissement Haut
Cartes i
Information Moyen Désasire
Découverte
) Enregistrer sous | el [ Rentaier |
Services
] Inventaire Nom a Interface Disponibilté Tags Etat Dermnigres données Problemes Graphiques Tableaux de bord e
CTRLWIFI [ snwe | Active Derniéres données 136 [ 4] Graphiques 15

") Rapports
Affichage de 1 sur 1 trouvés

7]l Collecte de données

Ensuite, dans la section Hote, indiquez I'adresse IP du Controleur Wi-Fi Catalyst 9800 CL
Héte
Hite PMI  Tags  Macros 1 nventaire @  Chiffrement  Table de correspondance
* Nom de 'héte | CTRLWIFI

Nom visible | CTRLWIF

Modéles Mom Action

Metwork_Cisco_WiFi_WLC Supprimer lien Supprimer lien et nettoyer

taper ici pour recherche Sélectionner

* Groupes d'hotes Sélectionner

Nom DNS Connexion a Port Défaut

ﬂ Dns || 161 0

Interfaces

Description

Surveillé par m Proxy Groupe de proxy

Active |v

| Clone | | Supprimer | | Annuler

Dans la section Macro, on indique la communauté ( Public)




Héte

Hote  IPMI  Tags m nventaire @ Chifirement  Table de correspondance

Macros héritées et de I'hdte

Macro

Valeur Description

{SSNMP_COMMUNITY Public Supprimer
L |

Aouter

Actualiser | Clone ‘ | Supprimer | | Annuler |

Etape 2 : créer une carte dans Zabbix afin de visualiser |'état des points d'acces (APs)

1. Aller dans I'onglet "Administration>Général>Images"
On importe une image cartographique (plan du lieu ou se trouve les APs) dans un premier temps.

P amEm err ST iaw DUAPI T WD B DA A A SR £ SRS Ay

ZABBIX Hotes

Nom CTRL
Tableaux de bord
Groupes d'hétes
Surveillance
24
Services SRS
Inventaire - Port
Rapports - Séveérité Nor
Info
Collecte de données
Alertes
: Nom a
Utilisateurs
CTRLWIFI

Administration
—

Général < Gul
ComtmmmenmmD

Joumal daudit Enregistrement automatique

Délais d'attente
Nettoyage
Iimages

Groupes de proxy =
Cormrespondance dicones

Proxys Expressions réguliéres
Macros Options d'affichage des dédlencheurs
File d"attente > Cartes géographiques

Modules

Connecteurs

Support Ao

Intégrations

Aide

Parameétres utilisateur

Déconnexion

j



ZABBIX Bl Images v Type[Fona v

55 Tableaux de bord

19 surveillance
. Catetariat DENERVAL Formation NV1 Formation_NV2 Formation_RDC
%, Senvices

7 Inventaire

] Rapports

+]l Collecte de données -

Alertes

Utilisateurs

* Nom

* Télecharger || Choisir un fichier | Aucun fichier n'a été sélectionné
Ajouter Annuler

Etape 2 : configuration d'une carte pour les APs

Avant de commencer la configuration de vos cartes sur Zabbix montrant tous les points d'acces (AP), il
vous faut d'abord vous assurer que tous les points d'accés y sont bien intégrés avec leurs données de
surveillance collectées (comme la disponibilité, la performance, etc.).

Une fois que les données sont collectées, vous pouvez créer une carte pour visualiser |'état de tous les
APs. Voici les étapes générales pour réaliser cela :

1. Aller dans Surveillance/Cartes + Créer une carte

ZABBIX  « o [(eEiEY [==]
Y Filtre
Nom
abieaux de bord
o—
Probléemes Nom a Largeur Hauteur Actions
Cafetariat 747 328 Propriétés Edition
DE NERVAL 1142 544 Propriétés Edition
ESQUIROL_WIFI 1600 900 Propriétés Edition
Formation_NV1 1445 737 Propriétés Edition
Formation_NV2 1525 739 Propriétés Edition
© e Formation_RDC 1576 724 Propriétés Edition
. Local netwark 620 200 Propriétés Edition
i) Rapports Affichage de 7 sur 7 trouvés

]| Collecte de données

0 sélectionne

E



Ensuite indiquer le nom de la carte (Batiment oU se trouve les APs), + 'image cartographique importée
précédemment ( Formation_RDC)

Cartes réseau

Carte  Partage

* Propriéiaire

* Nom

* Largeur

* Hauteur

Image de fond

Correspondance dicdne automatigue

Icéne surlignée

Marquer les &léments lors de changement de I'état du déclencheur
Afficher les problémes

Etiguettes avancées

Sélectionner

mcamara (Mamadou CAMARA) X

E

1576
724

Formation_RDC v
<manuel>

~ | afficher les correspondances dicones

i

Détailler probléme unigus Nombre de problémes Nombre de problémes et détailler le plus critique

Type déliquetie de [élément de carte | Efiquette v
Emplacement de létiquette de rélément de carte |Bas v
Affichage des problémes | Tous w
Sévérité minimale | Nonclassé | Information | Avertissement | Moyen m Désastre
Afficher les problémes supprimés
URLs  Nom URL Elément Action
Hote v | Supprimer
| Clone ‘ | Supprimer ‘ ‘ Annuler |
. sz . .
Une fois la carte créée, on clique sur Editer
Cartes
Nom
o
MNom a Largeur Hauteur Actions
Cafetariat 74T 328 Propriétas Edition
DE MERVAL 1142 544 Propriétés Edition
ESQUIRQL_WIF! 1600 900 Propriétés Edition
Formation_MNVv1 1445 737 Fropriétés Edition
Formation_MNv2 1525 739 Propriétés Edition
Formation_RDC 1576 724 Propriétés Edition
Local network 6830 200 Propriétas Edition

0 sélectionné




- Créez une carte avec des icénes représentant vos APs.

- Ajoutez un déclencheur qui suit I'état de la connectivité pour chaque AP (par exemple, si I'AP est

en ligne ou hors ligne).
- Utiliser les icones représentant I'état (Disponibilité de I'AP (ping ou autre vérification)) pour
refléter I'état actuel de chaque AP.

ZABBIX

S Tableaux de bord

Surveillance
Problémes

Htes

Demires données
Cartes

Découverte

%, Serices

D Inventaire

! Rapports

Collecte de données ~

2\ Alertes
Utilisateurs

% Administration

Support
Intégrations

7 Aide

Cartes réseau

Cartes réseau
Elément de carte: Ajouter / Supprimer Forme: Ajouter / Supprimer Lier: Ajouter f Supprimer Substtuer les macros: Inaclif Grile: Afiché I Act | 50x50 | aiigner les slements de carte m

Elément de carte

FORMATION RDC e

Etiquette | AP-FORMATION-2

Positionnement d [éfiquette | Bas ~
*Declencheurs  Nom Action
— Nouveau déclencheurs | taper i pour rechercher Selectionner
i ‘ Alouter
‘ et Bome_Wif_Ok
1oL éfau ome_Wif_ v
3
Probleme Bome_Wifl KO -
Maintenance Défaut -
Désactive Defaut -
Coordonnées X | 652 Y| 205
URLS  Nom URL Action
Supprimer
Ajouter
N R -t

e | It AL

Elément de carte: Ajouter / Supprimer Forme: Ajouter / Supprimer Lier: Ajouter / Supprimer Substituer les macros: Inactif Grile: Affiché / Actf | 50x50 v | Aligner les éléments de carte

FORMATION RDC

LCTFO01

Sein]

OCTF-10 =

]

e ([
b
)
T
1
ol
U e — e
N i A 1o = A
- ~ 0-CTF-15 ‘ 2om]
. pcTEAT == o\ Jaen
0CTF-A8bs e ) o CTEGe
=t
‘ = = \ wp) ]
=— I L] ]
= | == J— B
T 1 T T T T




On fais pareil pour les autres lieux ( Aps)

Cartes

Toutes les cartes / DE NERVAL ~ Cartes de niveau supérieur:

DENERVAL

ESQUIROL_WIFI

Séveérité minimale | Haut (défaut)

2. Carte pour tous les APs du CH Esquirol ( Satellite )

Aller dans Surveillance>Cartes + Créer une carte

Cartes réseau

Carte  Partage

* Propriétaire

* Nom

Largeur

* Hauteur

Image de fond

Correspondance d'icone automatigue

Icéne suriignée

Marquer les éléments lors de changement de Iétat du déclencheur
Afficher les problemes

Etiquettes avancées

Type détiquetie de Félément de carte
Emplacement de létiquette de Félément de carte
Affichage des problémes

Sévérité minimale

Afficher les problémes supprimés

URLs

valbert (Vincent ALEBRT) X Sélectionner
ESQUIROL_WIFI

1600

900

WIF_ESQUIROL_GLOBAL v

~ |afficher les correspondances dicones

<manuel>

v

Détailler probleme unique LR CR Mombre de problémes et déftailler le plus critique

Etiquette v

Bas v

Tous v

Nonclassé | Information | Avertissement | Moyen m Désastre

Nom URL

- T @ B

a8



Ensuite indiquer le nom de la carte (Esquirol_WiFi), I'image cartographique du site de CH Esquirol

(Satellite ).

Une fois la carte créée, on clique sur Editer, + Ajouter ( Elément de la carte ).

Ensuite on indique le type ( Carte ), I'étiquette (Le

ZABBIX Cartes réseau

Tableaux de bord

Surveillance

Inventaire

Rapports

Collecte de données
Alertes

Utilisateurs

Administration

nom du batiment ou se trouves les APs )

| Aligner les éiéments de carte
Elément de carte

Type | Carte v

Etiquette | FORMATION_RDC ‘

A
Positonnement de rétiquetie | Gauche v |
BTl Formation RDC X i Sélectionner |
lcones
Défaut Wi v
Probleme Bome_Wifi_KO v
Maintenance Défaut v
Désactivé Défaut v/
Coordonnges X| 774 MED
URLS  Nom URL Action
Supprimer
Ajouter

V

e

S o

De NERVAL
oK




On peut vérifier I'état de tous les APs ( Batiment par batiment ) depuis la carte ( ESQUIROL_WIFI )

ALLER A

Sous-carte




